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Riziká informačných technológií

Žijeme v informačnej spoločnosti, využívame výhody informačných technológií, ktoré však so sebou prinášajú aj rôzne riziká a nedostatky: 

· Chybné výpočty, operácie (v komunikáciách, doprave, armáde, energetike, kozmonautike, súdnictve...) 

· Zdravotné ťažkosti

· Únik od reality, strata identity vo virtuálnom svete

· Závislosť od počítačových hier

· Počítačová kriminalita (neoprávnené rozmnožovanie súborov, porušovanie práv, zneužitie údajov...)

· Počítačové vírusy

Radi sa vyhovárame či schovávame za anonymnú techniku, ale mali by sme si uvedomiť, že za všetkými negatívnymi výsledkami alebo zlyhaním nestojí nefunkčnosť techniky, ale nedokonalosť človeka, ktorý túto techniku riadi.

Etika a právo

Každý vytvorený program je podľa našich zákonov dielo, tak ako aj román, obraz alebo socha. Autora programu preto chráni autorský zákon, ktorý určuje jeho práva a povinnosti. Treba si preto uvedomiť, že pri kopírovaní hudby, videa či počítačovej hry porušujeme zákon a spôsobujeme autorovi škodu. Ak si kúpime počítačový program, jeho súčasťou je aj licenčná zmluva, ktorá stanovuje podmienky používania. Ak ich dodržiavame, máme legálny softvér. Väčšinou však podľa zmluvy nemôžeme používať softvér na viacerých počítačoch, a preto ak ho chceme používať v celej počítačovej sieti, musíme si zakúpiť multilicenciu. (Školské licencie tvoria samostatnú skupinu, sú lacnejšie, ale zakazujú používanie softvéru na komerčné účely.)

Pri používaní technológií by sme nikdy nemali zabúdať na zodpovednosť a slušné správanie, pretože v konečnom dôsledku aj tak ubližujeme len sami sebe.

Počítačové vírusy

Počítačový vírus je program, ktorý dokáže sám seba kopírovať. Aby to dokázal, potrebuje sa napojiť na iný program. Pri šírení tohto programu sa šíri aj vírus (na disketách, CD-ROM, sieť). Okrem toho má mnoho vírusov aj ďalšiu nepríjemnú vlastnosť: poškodzujú programy a údaje. Najjednoduchšie vírusy hneď po spustení prepíšu nejaké súbory a tým sa odhalia. Iné zostanú v pamäti počítača a čakajú na splnenie nejakej podmienky (napr. spustenie istého programu). Mimoriadne nebezpečné sú vírusy, ktoré postupne upravujú vaše dáta. Po ich odhalení neviete, ktoré údaje sú správne a ktoré pozmenené. Poslednou novinkou sú polymorfné vírusy, ktoré sa menia s každou novou kópiou. Preto sa ťažko odhaľujú. Mnohé vírusy okrem toho, že sa rozmnožujú, nerobia ďalej nič. Typickým zdrojom nákazy sú pirátske kópie programov. Nebezpečné môže byť aj sťahovanie programov z Internetu.
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                                                             Takto sa vírus šíri


Počítačové vírusy tvoria dve veľké skupiny: boot vírusy a súborové vírusy.

Telo boot vírusu je umiestnené na začiatku disku (v boot sektore diskety alebo v MBR pevného disku). Aktivuje sa po zavedení systému z napadnutého disku. Ak je vírus aktívny, môže napadnúť každú disketu, nechránenú proti zápisu, s ktorou pracujeme. Z diskety na pevný disk sa vírus prenesie len po zavedení systému z napadnutej diskety. Napadnutá disketa nemusí byť iba systémová.

Súborový vírus sa pripája alebo prepisuje spustiteľné súbory (*.COM, *.EXE, *.BAT), alebo súbory, ktoré obsahujú spustiteľný kód (*.BIN, *.OVL ...). Tento vírus sa aktivuje po spustení napadnutého súboru. Ak spustíme napadnutý program, najprv svoju činnosť vykoná vírus (napadne ďalšie programy, spôsobí škodu), a potom odovzdá riadenie napadnutému programu. Ak je vírus "dobre napísaný", program normálne beží a užívateľ si nič nevšimne.


Vírusy môžeme rozdeliť aj na pamäťovo rezidentné a nerezidentné.
Nerezidentný vírus spôsobí nákazu len po spustení napadnutého súboru. Bežne nakazí niekoľko súborov obyčajne v aktuálnom adresári.

Rezidentný vírus sa po spustení napadnutého súboru trvalo usadí v operačnej pamäti počítača. Po usadení sa v pamäti, vírus sleduje činnosť užívateľa. Ak pracuje so zdravým súborom, vírus ho napadne. Boot vírus sleduje, či do mechaniky nie je zakladaná disketa.. Ak áno, skopíruje sa do boot sektoru diskety. Rezidentný vírus môže napadnúť ľubovolne veľa súborov. 

Postupne sa objavili aj vírusy, ktoré sa dokážu ukryť pred antivírusovými programami (stealth vírusy), vírusy, ktoré modifikujú sami svoj kód (polymorfné vírusy), vírusy, ktoré dokázali napadnúť aj iné ako spustiteľné súbory (makrovírusy)..

Freeware programy – za používanie sa nevyžaduje platba, ak ich používame v súlade s licenčnou zmluvou.

Shareware programy môžeme zvyčajne používať počas určenej doby – napr. 30 dní -bezplatne. Po tejto skúšobnej dobe sa však musíme rozhodnúť, či program prestaneme používať, alebo zaň zaplatíme. V porovnaní s cenami predávaných programov sú poplatky za shareware  často veľmi malé. Autori programov takýto príjem obyčajne využijú iba na podporu vývoja ďalších produktov. 

Open system GNU – voľne šíriteľný a pretvárateľný softvér, umožňuje voľný prístup do zdrojového kódu (napr. Linux). Čo prináša výhody aj nevýhody, v závislosti od príspevku užívateľa do spoločného výtvoru.

